Teknisk testing (???) av
Kritisk infrastruktur

Alexander Tarlinder



”Som Teknisk testare blir det ditt ansvar att hjalpa utvecklare
(programmerare) att férutse och hitta avvikelser fran de
uppstdllda kraven, sa att de kan sdkerstdlla att en produkt -
exempelvis en programvara eller webbplats - fungerar som
tdnkt i de system den ska inga i. Du behéver kunna tillrdckligt
med programmering for att férsta vad utvecklarna gor.”

”Din vardag bestar av en mix av manuella tester och
automatisering med nagot av de etablerade verktygen pa
marknaden sasom Postman, SoapUIl, ReadyAPI, Selenium. Ndr
det gdller manuella tester har du erfarenhet av att jobba bade
med att exekvera testfall och utforskande test. Inom
automatisering ar det inte nodvandigtuis du som satt upp
ramverket, men du har skaffat dig professionell erfarenhet
och jobbat med t.ex. validering.”



Teknisk testning [ teknisk testnin]

Avuser testning av:
* Nagot tekniskt
* Nagot som krdaver teknisk (special-)kunskap



Vagen till kattbilden
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Konfiguration av natelement

i

=

r

aeO

aelO

b

r2

interfaces {
interface ael {

. . Affarsregel
description r2.ael0; <

mtu 9192;
aggregated-ether-options {
no-flow-control;

- _ Rédknas fram
minimum—-links 1; <

lacp {
active;
periodic slow;
force-up;

}
unit 0 {
family {
inet {

address 10.0.0.0/31; <

}
mpls {
maximum-labels 5;
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Bra att ha
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Felaktig konfiguration Konfiguration enligt spec, men det bleu fel 4nda
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Version X av drivern stddjer inte parameter,
“Buggar” i drivern
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* Hardvara
* Mdjlighet att bygga/koppla om



Kualitetsstrategin

e Stark typing

» Hexagonal arkitektur

» Utvecklartestning

* Tidig validering

* Simulering - virtualisering - labb
e (Scrum)



valdigt fa saker ar strangar eller tal

IP-addresser
Natmasker
OSPF-areor
VLAN

Interface units
Interface-namn
Kundnummer
Hastigheter
Olika typer av id:n
Primarnycklar
Tillstand
Produktfamiljer
Kanaler



Exempel: VLAN-id:n

Network | 3
DataLink |2
Physical 1
N
/ Bﬁ\erTypef
Preamble SFD Dastination MAC Source MAC 802.1Q Header Size Payload CRC /FCS Inter Frame Gap
12l 3lafsye]rlelilz2l3lals5lelalz]l3lalsiaelr]z]l3alatAalzla]l | | JITnenJil2l3Ja11]2]3la]s5]6] 76l 9f10]n1n]12

12 bitar = 0-4095
O =Ingen taggning
1, 4095 = speciella
2-4094 kvar

class Vlanld: / Oand’llgt Stor
vlan_id: int

def __init_ (self, vlan_id: int):

if vlan_id < 2 or vlan_id > 4094:

raise ValueError(f"{vlan_id} isn't a valid VLAN id. 2-4094 are.")
self.vlan_id = vlan_id

def __int__ (self) ->int:

return self.vlan_id

Kalla: Wikipedia



valdigt fa saker ar strangar eller tal

IP-addresser A(2:(2:25[0-5]|2[0-4][0-9]I[01]?[0-9][0-9T?)\.}(3)¢ (?:25[0-5]2[0-4][0-0]|[01]2[0-0][0-0]?)s
Natmasker /0-/32

OSPF-areor Samma som IP-addresser
VLAN [2,4094]

Interface units [0,16384]

Interface-namn Krangligt...

Kundnummer [8000000,9000000)
Hastigheter {10, 40,100, 400}

Olika typer av id:n >0, mindre an nagonting
Primarnycklar >0

Tillstand Ex: {planned, provisioned}
Produktfamiljer {mx, ptx}

Kanaler [0,4]



Hexagonal arkitektur

Kalla: Wikipedia




Utvecklartestning

Developer testing is the developers’ intentional and systematic employment of testing
tools and techniques to create testable and maintainable software with as few defects as
possible.

Higher-level tests: Testing beyond Unit Testing
Test-driven Development

Data-driven Testing Employment of Test Doubles
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Felaktig s/lésnning

Felaktanrop

Felaktanrop

Utvecklartestning ger oss...

Enhetstester

“Integrationstester” av persistens
“Integrationstester” av tjanster i
provuisioneringsmotorn

“Integrationstester”: controllers - tjdnstelager
API-tester

End-2-end-tester
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e Konfiguration enligt spec, men det bleu fel 4nda
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u Version X av operativsystemet stodjer inte Y

Version X av drivern stddjer inte parameter Y

“Buggar” i drivern



Tidig validering

* Tidig feedback
* Billig feedback
 “Validering” pa istgbiska



Simulering - virtualisering - labb
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Bonusmaterial: Scrum

e Alla ar “utvecklare”
e Definition of Done
* Sprint review




Sammanfattning

ASENENEN

Stark typing
Hexagonal arkitektur
Utvecklartestning
Tidig validering

Mal

4 Forhindra alla “buggar”
O Hitta fel “krav”

O Hitta fel “i faltet”
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